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Informationssakerhetspolicy




Definition av informationssakerhet

Information ar en av flera skyddsvarda tillgangar i kommunen och ska hanteras utifran
grundprinciperna fér bevarandet av egenskaperna:

e Konfidentialitet — att informationen endast ar tillganglig for behoriga personer, processer
och enheter

e Riktighet — att information ar korrekt, fullstéandig och skyddad mot auktoriserad eller
oavsiktlig andring

o Tillganglighet — att informationen och tillhérande tjanster ar atkomliga och anvandbara nar
verksamheten behéver dem

e Sparbarhet — att det i efterhand gar att faststalla specifika handelser till identifierbar individ
eller objekt

Denna informationssdkerhetspolicy anger riktningen for informationssakerhetsarbetet inom
kommunen. Policyn ska vara ett stod och vagledning for vara anstéllda i arbetet med att hantera
verksamhetens informationstillgangar.

Informationssakerhetspolicyn kompletteras med underliggande riktlinjer for informationssdkerhet
som tillsammans med policyn utgdér kommunens ledningssystem for informationssakerhet.

Strategiska mal

Det aligger kommunen att uppfylla nuvarande och tillkommande lagkrav. Cybersdkerhetslagen beror
kommunen fran januari 2026 och kraver tillampning av ett systematiskt informationssakerhetsarbete
som stddjer standiga forbattringar.

Kommunens ledningssystem for informationssdkerhet utgar ifran de grundlaggande kraven i
standarden ISO/IEC 27000, NIS 2 och Cybersakerhetslagen.

Tillampning

Informationssakerhetspolicyn omfattar all information, oavsett om den hanteras digitalt eller
analogt, samt alla de system och den infrastruktur som anvands for att behandla informationen.
Policyn géller for samtliga kommunens medarbetare och fortroendevalda.

Principer for informationssakerhetsarbetet

Informationssakerhetsarbetet ska bedrivas sa att det stodjer kommunens arbete med digitalisering
samtidigt som det skyddar kommunens, medarbetarnas och medborgarnas informationstillgangar
utifran informationstillgangens skyddsvarde.

Det systematiska informationssdkerhetsarbetet ska bidra till att kommunen uppréatthaller en niva av
informationssakerhet som

e grundar sigi ett riskbaserat arbetssatt
® innebar en sdker och lagenlig informationshantering

o mojliggor digitaliseringssatsningar och utférande av myndighetsuppdrag



e har en tillracklig kompetensniva

e har en positiv effekt pa kvalitet och effektivitetsmal

e bidrar till en god sdkerhetskultur och uppmuntrar till engagemang hos samtliga medarbetare
och, férutom att félja gemensamma regler, motiverar dem att delta i att standigt forbattra
informationssdkerheten

Roller och ansvar for informationssakerhetsarbetet

Kommunfullmaktige faststaller informationssakerhetspolicy och uttrycker darigenom
viljeinriktningen fér kommunens arbete med informationssidkerhet.

Kommunstyrelsen har det 6vergripande ansvaret for att leda, samordna och utveckla kommunens
informationssakerhetsarbete. Samtidigt ansvarar respektive namnd foér hur informationssakerheten
bedrivs inom deras verksamhetsomraden.

Grundprincipen ar att ansvaret for informationssakerheten foljer det ordinarie verksamhetsansvaret.
Detta galler fran kommunledningen till den enskilde medarbetaren, och innebar att den som é&r
ansvarig for en viss verksamhet ocksa ar ansvarig for informationssakerheten inom verksamheten.

Medarbetare och fortroendevalda hanterar kommunens informationstillgangar och har ett ansvar att
folja kommunens informationssdkerhetspolicy och underliggande styrdokument fér
informationssakerhet.

Funktion fér informationssakerhet

Kommunen sakerstaller att det finns en funktion med ansvar for att samordna och driva
informationssakerhetsarbetet. Hur denna funktion organiseras avgors av respektive kommun utifran
behov, storlek och férutsattningar. Det 6vergripande ansvaret fér informationssakerhet féljer alltid
det ordinarie verksamhetsansvaret.

Funktionen for informationssakerhet ansvarar for att:

e analysera omvarlden och den egna organisationen ur ett informationssakerhetsperspektiv
samt sdkerstalla att detta integreras i kommunens arbete med verksamhetsanalys

e sdkerstdlla att informationssdkerhetsarbetet utgar fran identifierade risker samt relevanta
forandringar i omvarlden

e utveckla och etablera arbetssatt for informationssakerhet, inklusive planer, styrdokument,
metodstdd och systemstod

e ge stod och vagledning till verksamheterna i att tillampa och efterleva
informationssakerhetsarbetet

e folja upp och genomfora kontroller av kommunens interna informationssakerhetsarbete

Styrning och efterlevnad

Kommunstyrelsen ska tillse att informationssdkerhetsarbetet bedrivs effektivt, inklusive hantering av
risker, omhandertagande av informationssdkerhetsbrister, rapportering av avvikelser och i
forekommande fall incidentrapportering till berérda myndigheter. Genom god intern kontroll,
revisioner och via ledningens forbattringsarbete évervakar kommunstyrelsen att



informationssakerhetsarbetet dr andamalsenligt. For att utova sin tillsynsplikt, haller sig
kommunstyrelsen informerad om arbetet med informationssakerhet genom minst arlig rapportering.
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